- PiBHeHCLKMI Nep:KaBHUM r'YMaHITAPHUI VHIBEepCUTET
PIBHEHCBKWIA aep y PHHH yHIBEP

OEPXABHWUIA (dakyJbTeT MaTEeMATHKHU Ta iHGopMATHKH
\( FYMAHITAPHUMA Kadenpa indpopmaniiinux rexnoJioriii Ta
—l— | YHIBEPCHUTET
MO/1eJIIOBAHHA
AHOTANISA
HasBa nucumnmiiinm / oCBiTHbOT 0O OcHoBu Kibepbe3nexu
KOMIIOHEHTAa
OcBiTHA porpama [mxenepis mporpamMHoro 3ade3neyeHHs
Kowmm’torepHi Hayku

KommnoHeHT ocBiTHBOI Iporpamu BubipkoBuit

3arajbHa KiJIbKicTh KpeauTiB Ta KiabkicTs | 3 kpeautu / 90 ronun
TOJXMH /I BUBYEHHS JUCIHMILIIHA

Bua miicyMKOBOro KOHTPOJIIO 3 3aJiK

Moga BUKJIaJaHHA YKpaiHCbKa

Bukiaagau KaHIUJAT IOPUAMYHUX HayK, JOLEHT Kadenpu
[HdopmariitHO-KOMYHIKAIIIHHUX TEXHOJIOTIA Ta
METOAUKH BUKJIaJITaHHS iHpOopMaTUKU
Kingpar I1.B.

CV BukJjagaua Ha caiiti kadeapun https://iktmvi.rshu.edu.ua/pro-

kafedru/teachers/teacher/kindrat-pavlo-
vadymovych.html

E-mail Bukiaagaua pavlo.kindrat@rshu.edu.ua

Merta Ta 3aBIaHHS HABYAJILHOI ANCIHILIIHA

Merta BuBueHHs nucuuiuliHd «OCHOBU KiOepOe3nekn» mnosdrae y (GopMmyBaHHI y MalOyTHIX
CHeLiaiCTiB 3HaHb, YMiHb Ta HABUUYOK B cpepi KOMIUIEKCHOTO 3aXUCTY 1H(opMalii B iHpopmawiitHo-
TEJIEKOMYHIKAIIHHUX CUCTEMax BiJl OCHOBHHMX 3arpo3 3J1MCHEHHS HECAaHKIIIOHOBAHOTO JOCTYIY 0
iH(popMaii Ta pyliHyBaHHS iHpopMallii.

3aBaHHSIMH BUBYCHHS AUCIUIUIIHU «OCHOBU KiOepOe3nmeku» € MOCIHIKeHHS TPUHITUIIB Ta
MeToAiB 0e3reyHol poOOTH B KOMIT FOTEPHUX CUCTEMax Ta Mepexax, O3HalOMJICHHS 3 IPOrpaMaMH,
NpU3HAYEHUMHU JUId 3axucTy 1HQopmamii Ta ii HOCIIB, 3aCBOEHHS NPaBWJ HaIAIITyBAHHS
pOTrpaMHOro 3abe3nedyeHHs, HaOyTTs 3HaHb 1 HABMUOK BUKOPUCTAHHS TEXHOJIOTIH 1 moOyn0BU
CUCTEMH KibepOe3neKu.

3riIHO 3 OCBITHRO-TIPO(ECIHHOIO MPOrPaMOI0 HaBYaIbHA AuCHHUIUTIHA «OCHOBH KiOepOe3meKn»
Mae 3a0e3nednT popMyBaHHA y 3/100yBayiB BUIIIOT OCBITH HACTYITHUX KOMIIETEHTHOCTEH.

IIporpama HaBYAJIbHOI AUCHUILTIHA
3micmosuit mooyaw 1. Cmanoapmu Kioepoezneku
Tema 1. Konuenuisi kidepoe3nexu. 3arpo3u ta pu3uku. OCHOBHI MOJIOKEHHSI CUCTEMHU 3aXUCTY
iHdopmartii (C3I). Bumoru 6e3nexkn C31. YmoBu 6e3nexku C31. Buau 3abe3neueHHs O6e3neku
C3I. KonuenryanbHa Moienb iH(pOpMaIiitHOT 6e31eKH, il OCHOBHI KOMITOHEHTH. [Hpopmaniiina
6e3neka. 3arpo3u iHpopmanii Ta ix mposBu. Knacudikanis 3arpo3. [lii, siki Ipu3BOAsTH 10
HETPaBOMIPHOTO OBOJIOAIHHS 1H(OpMAITi€0 3 0OMEKEHUM JOCTYIIOM.



Tema 2. MixHapoani cranaapTu 3 0e3lneKkH Ta OLiHIOBaHHA Oe3nmekH iHGopMamiiHUX
TexHogorii. Crangapt ISO/IEC 15408. 3mict, cTpyKTypa, 001aCTh 3aCTOCYBAHHS Ta HEJIOJTIKH
craanaptry. Po3pobOnenns IT-mpoaykry Ta i#oro kBamidikamiiiauii anami3. Crenudikarii
dbyHKIIM 3axucTy. 3asBka Ha BiAMoBimHICTh mpodimto 3axucty. Crangapt ISO/IEC 27002
«ladopmaniiini TexHomorii - Metoauku 6e3nexu - [IpakTHaHi mpaBuiia ynpasiiHH 0€3MEeKO0
iHdopmartiiy. CTpykTypa i OCHOBHHMIA 3MicT cTaHnapTy. OLiHIOBaHHS i 00pOOJICHHS PU3HKIB.
Opranizamis 3a0e3neueHHs Oe3meku iHGopmanii. YmpaBimiHHS IHIOUIEHTaMU Oe3neku
iHdopmarii. Crangapt Oe3neku ISO/IEC 17799. Posmoxain BiamoBiIaabHOCTI CTOCOBHO
3abe3neueHHs Oesneku.besneka HociiB manux. Konrponas mocrymy B OC. Bukopucransas
cucteMuux ytumt. [lopiBHsHHS miaxoxiB 3a ISO 17799 1 BSI. OnintoBanHsa €heKTHBHOCTI
icHyro4oi cucremu 3axucty IC Ha OCHOBI cTaHIAPTY.

Tema 3. 3akonHogaBcTBO YKpainm B oOJacti 3axucry iHgopmanii. CucteMa HOpPMaTHBHO-
NPaBOBUX JOKYMEHTIB B YKpaiHi, IO periJaMeHTYIOTh MNUTAaHHS 3aXHCTy iH(popMarii.
CtpykTypa 3akoHOJABCTBa YKpaiHM B oOsacti 3axucty iHdopMmamii. KondbineHmiiina
iHpopmanis. OcHOBHI mapamerpu KoMmepuiiiHoi TaemHuIi. [IpaBoBi HOpmH 3a0e3nedyeHHs
0e3mneku 1 3axucty iHpopMallii Ha KOHKPETHOMY HiAIPUEMCTBI

3micmosuii Mmooyns 2. Memoou ma 3acoou 3axucmy ingopmauii 6 inghopmauiiino-
meneKOMyHIKAyiltHuXx cucmemax

Tema 4. HecankuionoBanmii qoctyn 10 ingopmauii: cnocodu 3aiiicnensst tTa nporuaii. Criocobu
3nilicHeHHs1 HecaHkiioHoBaHoro poctymy (HCJ). Mogens cnoco6ie HCJI mo mkepen
iHpopmarii. Ocxosni 3agaui HCJI. Knacudikaris 3arpo3 6e3nexu [TC. [Ipuunnu BUMmaakoBux
niii. YmucHi 3arposu. [acaitnep. OcuoBHi kananm HCJI. [lepexomienns mapoiiB. Mackapa.
Hezakonne Bukopuctanns npusineis. Lkinnusi nporpamu. ['paganii noctymy g0 indopmariii.
Hanpsimu peanizanii mopymraukom iHpopmaniiinux 3arpo3 B ITC. Meroau peanizanii 3arpos
HCZ.

Tema S. Texniuni kanaam BHUTOKY iHdopMmanii: aHaji3 3arpo3 Ta MeTOAiB NPOTHAIN.
CrnocrepexeHHs 3a 00'€eKkTOM. XapaKTepUCTUKAa TEXHIYHMX KaHaJliB BHUTOKY aKyCTHYHOI
iHdopmartii. JJonomixkui Texniuni 3acoou 1 cuctemu (JIT3C). Konrponbosana 3ona (K3). Mexa
K3. O6’ext iHpopmaruzanii, sk 00’€KT po3Biiku. TexHIUYHMI KaHam BUTOKY iH(opmarii
(TKBI). Texniuni 3acobu po3sinku (T3P). Cneuianbhi TexHiuHi 3acoou (CT3). Knacudixkariis
TKBI B ITC. EnexktpomarHiTHi KaHand BHUTOKY iHGopmauii. IlpuuMHHM BUHUKHEHHS
€IIEKTPOMArHiTHUX  KaHajlaX  BHUTOKY 1HQopmamii. IlapasutHe  eneKTpoMarHiTHE
BunpomiHtoBaHHs T30I. Enexrpuuni kananu Butoky iHpopmauii (EKBI). Butok iHpopmarii
3a paxyHOK HaBeseHb. CrnerianbHO CTBOPIOBaH1 TEXHIYHI KaHaJIM BUTOKY 1H(popmarii. Butok
iHpopMalii CTBOpEHMH HIUIAXOM BHCOKOYACTOTHOTO ONPOMIHEHHS. 3akiajHi MPHUCTPOI.
Krnacugikais anapaTHUX 3akJIaJHUX IPUCTPOIB.

Tema 6. Meroam pyiiHyBaHHsA iHpopManii Ta cmocodu MiHiMi3anili MoB’A3aHUX PH3HKIB.
YMucHa cusoBa elekTpoMarHitHa fisi. Meronu pyitHyBanHs iHopmanii. 3aBaau. HaBmucHi
cunoBi BrumBW. UlIkimymmBe mporpamue 3abesnedenHs (ILII3). IIporpamue 3ariymieHHs
ob0uncmoBanibHux cucteM (IIp3 OC). Meronu 3armymenHs OC npoueaypHUMH 1
nexnapatuBHuMu [Ip3. 3aranbHi pekomennanii 3 T3] 3 oOMexeHHM JOCTYHNOM BiJl BUTOKY
ka"Haiamu [IEMBH. Opranizamiiiai 3axoau. Texuigai 3axoau. [Topsaok KOHTPOITO 32 CTAHOM
T3IL



