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MeTa Ta 3aBAaHHS HABYAJIbHOI AU CHUILIIHH
MeTa BuBueHHS aucuuIIiHu «OcHOBH KiOepOesneku» moisirae y GopMmyBaHHI y MaiOyTHIX
CIIeIiaiCTiB 3HaHb, yMiHb Ta HABUYOK B c(pepi KOMIUIEKCHOTO 3aXUCTy iHpopMaIlii B iHhopmalliitHo-
TEJIEKOMYHIKAI[iHHUX CUCTEMaX BiJl OCHOBHUX 3arpo3 3/1CHEHHS HECAaHKIIIOHOBAHOTO JOCTYITY JI0
iHpopMarlii Ta pyiiHyBaHHS iHGOpMAaILii.
3aBJaHHAMM BUBUCHHS TUCHUILTIHU «OCHOBHU Ki0epOe3NeKn» € IOCHIKEHHS MPUHITUIIB Ta
MeTO/IiB Oe31eyHoi poOOTH B KOMIT IOTEPHUX CUCTEMAX Ta Mepekax, 03HaHOMJIEHHS 3 porpaMaMu,
MPU3HAYEHUMHU JUId 3aXucTy 1HQopmauii Ta 1i HOCIiB, 3aCBOEHHS MpaBUJ HaJIAIITyBaHHS
porpamMHoro 3abe3nedeHHs, HaOyTTs 3HaHb 1 HABUYOK BUKOPUCTAHHS TEXHOJIOTIN Ui MOOYyJ0BU
CUCTEMU Ki06epOe3neKkH.
3r11HO 3 OCBITHRO-TIPO(ECIHHOIO MPOrpaMOI0 HaBYAJIbHA TUCIHUIITIHA «OCHOBHU KiOepOe3nmeKn»
Mae 3a0e3neunTy GopMyBaHHA y 3100yBaviB BUIIOI OCBITH HACTYITHUX KOMIIETEHTHOCTEH.
3arajbHi KOMIIETEHTHOCTI:
KO02. 3gaTHicTh 3aCTOCOBYBAaTH 3HAHHA Y MPAKTUYHUX CUTYAIlisIX.
KO0S5. 3naTHicTh BUNTHCS 1 OBOJIOAIBATH CYy4aCHUMU 3HAHHSMH.
K06. 3natHicTs 10 momyky, oOpoOJIeHHs Ta aHali3y iH(opMaIlii 3 pisHUX HKEpe.
KO08. 3naTHiCTh aiATH Ha OCHOBI €TUYHUX MIpKYBaHb.
daxoBi KOMIIETEeHTHOCTI:
K13. 3partnicte iaeHTH]iKYBaTH, KiacudikyBaTH Ta (OPMYITIOBATH BHUMOTU IO IMPOrpamMHOIO
3a0e3MneyeHHs.



K16. 3gatHicTb popmynoBaTH Ta 3a0e3MevuyBaTH BUMOTH IIOJ0 SKOCTI POrpaMHOro 3a0e3MmeYeHHs
y BIJIIIOBIIHOCTI 3 BAMOTaMH 3aMOBHMKA, TEXHIUHUM 3aBJIaHHSAM Ta CTaHJapTaMHu.

K17. 3gatHicTs noTpumyBatucs crienudikariii, CTaHAIapTiB, MPABIII i peKOMEHIAII N B TpodeciiiHiii
rajgysi Ipu peasizauii npolueciB )KUTTEBOTO LIUKITY.

K18. 3parnicTe anamizyBaTH, BUOMpAaTH 1 3aCTOCOBYBaTM METOAM 1 3aco0u aisi 3a0e3leueHHs
iH(popMariiiHo1 Oe3neku (B TOMy 4ncii KibepOesnekn).

K20. 3pmatnicTh 3acTocoByBaTH (yHIAMEHTAIBHI 1 MDKIWCIHUIUTIHAPHI 3HAHHS JUISI YCHIIIHOTO
PO3B’A3aHHA 3aBJaHb 1HKEHEPIii MPOrpaMHOro 3a0e3MeveHHs.

OuikyBaHi pe3y/JbTaTH HABYAHHS
VY pe3ynbraTi OCBOEHHS MMOBHOTO KypCYy HaBUAIBHOI MUCHHUILUTIHA «OCHOBH KiOepOe3neKku» y
3100yBayiB BHINOT OCBITH (OPMYIOTHCSI TIIMOOKI, MiIIHI 1 CHCTEMHI 3HAHHS, SIK1 TIepe10avaroTh BiJIbHE

BOJIOJIIHHS MOHATIMHUM anapaToM, poO3yMiHHSI OCHOBHMX 3a/1a4 IPEIMETY, HOro METH Ta 3aBJaHHH,

a TaKOX 3JaTHICTh /0 HPaKTUYHOIO 3aCTOCYBaHHSA LMX 3HAHb IpU peanizauii MPUKIaIHUX

3aCTOCYBaHb. 3TiJJHO 3 OCBITHBO-IPOQECIIiHOI MPOrpaMor0 MarwTh OyTH JOCATHYTI HACTYIIHI

NporpaMHi pe3yJbTaTH HABYAHHS !

IT1PO1. Amnanmi3yBaTH, IIECHIPSIMOBAHO LIyKaTH 1 BUOMpATH HEOOXiAHI A BUPIILEHHS 3aBJaHb
1H(opMaIiHHO-0BITHUKOBI pECYPCH 1 3HAHHS 3 YpaXyBaHHSAM CY4aCHHX JIOCSITHEHb HAyKH 1
TEXHIKHU.

[TP02. 3natu konekc npodeciiiHol €TUKH, PO3YMITH COIiaJbHy 3HAUYUMICTh Ta KYIbTYPHI aCIeKTH
iHXKeHepii mporpaMHoro 3a0e3ne4eHHs 1 JOTPUMYBAaTUCh 1X B podeciiiHiil AisIbHOCTI.

[TP04. 3Hatu 1 3acTocoByBaTH MpodeciifHl CTaHIAPTH 1 1HI HOPMATHUBHO-TPABOBI IOKYMEHTH B
rajysi iHxeHepii mporpaMHOro 3a0e3rneyeHHs..

[TP18. 3Hnatu Ta BMiTH 3acTOCOBYBaTH iH(OpMaIliiiHi TexHosorii 00poOKH, 30epiranHs Ta nepeaadi
TaHUX.

[IP21. 3naTth, aHami3yBaTH, BUOMpATH, KBaTi(h)iKOBAaHO 3aCTOCOBYBAaTH 3aco0u 3a0e3MeueHHs
iH(opMmariiiHo1 O6e3rneku (B TOMy 4HCIi KibepOe3neku) i HiJiCHOCTI TaHUX BiAMOBIAHO 0
PO3B’A3yBaHUX MPUKIIAJHUX 3aBAaHb Ta CTBOPIOBAHUX MIPOrPaMHUX CUCTEM.

IIporpama HaBYaJBHOI AU CHMILIIHU
3micmosuti mooyns 1. Cmanoapmu Kioepoe3nexu

Tema 1. Konuenuisi kidepoe3nexu. 3arpo3u ta pusdnku. OCHOBHI TOJIO)KEHHS CUCTEMH 3aXUCTY
inpopmarii (C3I). Bumorn 6e3nexu C31. YmoBu 6e3nexu C31. Buau 3a0e3nedeHns 6e3nexu
C3I. KonuenTtyanpHa Moaelb iHQOpMaIiitHO1 Oe31eKH, i OCHOBHI KOMITOHEHTH. [HpopmariiiHa
Oe3neka. 3arpo3u iHdopmarii Ta ix mpossu. Knacudikaris 3arpos. [ii, ski mpu3BoasSThH 10
HEeTPaBOMIPHOTO OBOJIONIHHS 1H(HOPMAITI€I0 3 0OMEKEHUM JIOCTYITOM.

Tema 2. MixkHapoaHi cranaapry 3 0Oe3nmeKkH Ta OLIHIOBaHHA Oe3neku iHgopmauiiiHux
texHoJoriii. Ctanmapt ISO/IEC 15408. 3mict, cTpykTypa, 00JaCTh 3aCTOCYBaHHS Ta HEAOTIKH
cranaapty. Pospobnenns IT-mpomykty Ta #oro ksamidikamiiiauii anamiz. Crenudikarii
¢byHKLIH 3axucTy. 3asBKa Ha BiANOBLAHICTH mpodimo 3axucty. Cranmapt ISO/IEC 27002
«IHpopmaniitHi TexHosorii - Metonuku Oe3nexu - [IpakTuyuHi npaBuia ynpasiaiHHS 0€3MEK00
iH(popmartii». CTpykTypa i OCHOBHHI 3MicT cTangapTy. OuiHtoBaHHS i 00pOOICHHS PU3UKIB.
Opranizamiss 3abe3neueHHss Oe3neku 1HQopmalii. YHOpapiaiHHS IHIUACHTaAMH Oe3IeKu
inpopmarnii. Crangapt 6esnexku ISO/IEC 17799. Posnopisn BiANoOBiAaIbHOCTI CTOCOBHO
3abe3neuenHs Oe3neku.besneka HociiB manux. Kontposns moctymy B OC. Buxopucranus
cucreMHux yrumiT. [lopiBsHHS migxoaiB 3a ISO 17799 i1 BSI. OuinioBaHHs €(heKTHUBHOCTI
icHyro4oi cuctemu 3axucty IC Ha OCHOBI CTaHIAPTY.

Tema 3. 3akoHonaBcTBOo YKpainm B oOJacti 3axuery iHgopmanmii. Cuctema HOpMaTHBHO-
MPaBOBUX JIOKYMEHTIB B YKpaiHi, 10 pPErIaMEHTYIOTh NHUTAaHHS 3axXUCTy 1HQopMaIlii.
CrpykTypa 3akoHOJABCTBa YKpaiHu B oOmacti 3axucty iHopmamnii. Kondinenmiitna
iHpopMariis. OCHOBHI MapaMeTpu KOMepliiiHoi TaemHuii. [IpaBoBi HOpMH 3a0e3IeUeHHs
0e3rmeKH i 3aXucTy iHpOopMaIii Ha KOHKPETHOMY i JITPUEMCTBI

3micmoguti Mmooy 2. Memoou ma 3acoou 3axucmy ingpopmauii é ingpopmauyiitno-



meleKOMYHIKAWIHUX CUCEMAaxX

Tema 4. HecankuionoBaHuii 1octyn 10 ingopmauii: cnocoou 3aiiicneHus Ta npotuii. Crocobu
3niicHeHHsT HecaHkiioHoBaHoro noctymy (HCJl). Mognens cnoco6is HCI mo mxepen
iHpopmartii. OcuoBni 3anaui HC/I. Knacudikauis 3arpos 6e3nexu ITC. IIpuunnu BUnaakoBux
nii. YmucHi 3arposu. [acaitnep. OcuoBri kananu HCJI. Tlepexornenns mapomiB. Mackapa.
Heszakonne Bukopuctanss npusiieis. LLkiamusi nporpamu. ['paganii noctymy 1o indopmartii.
Hanpsimu peanizanii nopymmsukoM iH(opmaniiiaux 3arpo3 B [TC. Meroau peanizanii 3arpos
HCI.

Tema 5. Texniuni kaHaaum BHUTOKY iHdopMamii: aHadi3 3arpo3 Ta MeTOAIB NPOTHIN.
CnocrepexxeHHs1 3a 00'€eKTOM. XapaKTepUCTHKA TEXHIYHUX KaHaJIiB BUTOKY aKyCTHYHOI
iHpopMmariii. lonomixkHi TexHiuni 3aco6u 1 cuctemu (JIT3C). KonTponsoBana zona (K3). Mexa
K3. O6’ext indopmaruzanii, sk 00’€KT po3BiakU. TexHIUHMN KaHa BUTOKY iH(opmarii
(TKBI). Texniuni 3acoou po3Biaku (T3P). CrnenianpHi TexHiuHi 3acoom (CT3). Knacudikarris
TKBI B ITC. EnexTtpoMarHiTHI KaHaiu BHUTOKY I1HQpopmMmauii. [IppuvHM BHUHHUKHEHHS
CJIeKTPOMArHiTHUX  KaHamaX  BUTOKY iHQopmanii. IlapasuTHe  enexTpoMarHiTHe
sunpomintoBanHs T30I1. Enexkrpuuni kanamu Butoky iHpopmanii (EKBI). Butok indopmarii
3a paxyHOK HaBeJleHb. CrieliaJbHO CTBOPIOBAaHI TEXHIYHI KaHAJIM BUTOKY iH(popMartii. Butok
iHopmarii CTBOPEHHH MLUISIXOM BHCOKOYACTOTHOTO OINPOMIHEHHS. 3akjajHl HPHUCTPOI.
Knacudikaris anapaTHUX 3aKIaHUX PUCTPOIB.

Tema 6. Metoau pyiiHyBaHHs iHdopManii Ta cmocodu MiHiMiBamil MoOB’sI3aHMX PU3HMKIB.
YMHCHA CHJIOBA eIeKTPOMarHiTHa ais. Metoau pyiHyBanHs iHpopmarii. 3aBaau. HaBmucHi
cunoBi BrmumBH. llkimmuee mporpamue 3abesnedenHs (ILI13). Tlporpamue 3armymeHHS
obuncmoBanpHuX cucteM (IIp3 OC). Meroau 3armymensHs OC nporeaypHUMH i
nexnapatuBaumu [Ip3. 3aranpHi pekomenaarnii 3 T3l 3 oOMexeHUM JTOCTYIIOM BiJ BUTOKY
kanaiamu [IEMBH. Opranizaniiini 3axonu. Texaiui 3axou. [IopsSgok KOHTPOIIIO 32 CTAaHOM
T3L



